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Verschlusselung

Durch Verschliisselung mehr Sicherheit schaffen

Verschlusselung zum Schutz der Vertraulichkeit

Das Ziel einer Verschlusselung von Dateien oder Datentragern ist die Sicherstellung der
Vertraulichkeit. Nur die Besitzer eines Schliissels bzw. Passworts (die Begriffe werden hier
synonym verwendet) kdnnen den Inhalt einer Datei lesen bzw. 6ffnen.

Mit anderen Worten, obwohl man Zugriff auf eine verschlisselte Datei hat, darf es nicht
maoglich sein, den Inhalt zu lesen, ohne im Besitz des richtigen Schllssels zu sein. Das
bedeutet, dass ausschlieBlich Berechtigten der Zugriff auf die Klartextinformationen mdglich
ist.

Sobald vertrauliche Daten an Orten gespeichert werden, zu denen auch unberechtigte
Personen Zugang haben, miissen diese verschllsselt werden. Verschllsselung ist auch flr
den Fall erforderlich, dass die Daten Uber einen unsicheren Transportweg (z. B. E-Mail)
Ubertragen werden.

Wichtig: Ohne das Passwort oder den Wiederherstellungsschlissel und ohne das zugehdrige
Verschlisselungsprogramm sind die Daten nicht mehr zuganglich.

Fdr die Verschllsselung sind verschiedene Aspekte zu berlicksichtigen:

® Auswahl des Programms oder der Funktion zum Ver- und Entschllsseln

® Sichere Speicherung des Schlussels



® Beachtung der Anforderungen an die Wahl des Schlissels
e Ubertragbarkeit auf andere Systeme (Interoperabilitdt/Kompatibilitat)

® Nutzbarkeit in der Zukunft

Zielgruppe: Schulleitung, padagogischer Systembetreuer, Verwaltungskrafte, Lehrkrafte und
sonstiges padagogisches Personal, Schulaufwandstrager

Anforderungen an die Wahl des Schliissels

Zum Verschlisseln und zum Entschllsseln in diesen genannten Verfahren wird der gleiche
Schlussel verwendet. Dieser Schlussel muss geheim gehalten werden und ,sicher” gestaltet
sein. Informationen dazu bietet das [4 Bundesamt fir Sicherheit in der Informationstechnik
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-un
d-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-
erstellen/sichere-passwoerter-erstellen_node.html

Der sichere Austausch von Information ist durch die Verschlisselung problemlos mdglich.
Der geheime Schllssel ist jedoch auf einem gesonderten Kommunikationsweg zu Ubertragen.
(Beispiel: Versand eines verschliisselten Anhangs per E-Mail; Ubertragung des Passworts per
Telefon)

Verschliisselung von Einzeldokumenten

Der Inhalt eines Dokuments wird verschlisselt. Der Dateiname ist normalerweise im Klartext
vorhanden. Beispiel: Verschlisselung in Office-Programmen

Verschliisselung von mehreren Dokumenten in einem verschliisselten Container

Die Dokumente liegen in einem verschllsselten Container (z. B. eine groBe Datei). Nach dem
Offnen des Containers stehen alle Dokumente im Klartext zur Verfiigung. Die Sicherheit
hangt in der Praxis sehr stark davon ab, wie mit dem ged&ffneten Container umgegangen
wird. Beispiele: Veracrypt, 7-Zip.
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Verschlisselung von integrierten Festplatten und Wechseldatentragern

Dateisysteme (Festplattenpartitionen oder mobile Datentrager) konnen verschlisselt werden.
Wenn ein verschllsseltes Dateisystem hochgefahren (gemountet) wird (z. B. beim
Einschalten eines Computers oder beim Einstecken einer verschlisselten USB-Festplatte), ist
ein Passwort erforderlich. Danach kann mit den Daten normal gearbeitet werden. Je nach
Implementierung sind die Daten erst wieder geschutzt, wenn der Benutzer abgemeldet wird,
der Computer heruntergefahren oder vom Strom genommen wird. Bei mobilen Endgeraten (z.
B. Smartphone, Tablet) ist bei aktiviertem Bildschirmcode der integrierte Datentrager
verschlusselt. Sobald der Bildschirmcode deaktiviert wird, liegt die integrierte Festplatte
unverschlisselt vor. Moderne Desktop-Betriebssysteme bieten integrierte
Verschlisselungsprogramme an, um die Festplatte oder ggf. auch Wechseldatentrager zu
verschlisseln.

Beispiele: Verschlisselter USB-Stick, verschllisselte Partitionen eines Notebooks,
verschlisseltes Dateisystem auf einem Smartphone

Beispiele fur Verschllisselungsprogramme zur
Verschlusselung von integrierten Festplatten
oder Wechseldatentragern

7-Zip

7-Zip (fur Windows, Linux) ist ein Kompressionsprogramm, mit dem Dateien oder Ordner
komprimiert in einer Datei (Container) gespeichert und optional auch verschlisselt werden
kdnnen.

7-Zip eignet sich sehr gut, wenn Dateien oder Ordner mit vertraulichen Inhalten verschlisselt
archiviert oder transportiert werden sollen (z. B. Dauerhaftes Speichern von vertraulichen
Daten, Ablage in einer Cloud, E-Mail-Anhange).

Keka



Fir MacOS bietet das Programm Keka ahnliche Funktionen wie 7-Zip fur Windows.
Komprimierte und verschlusselte Ordner sind zwischen den Programmen kompatibel.

VeraCrypt

VeraCrypt (fur Windows. Linux. MacQOS) ist ein sehr machtiges Verschlisselungsprogramm.
Es arbeitet mit verschliisselten Containern, die beim Offnen ein Passwort erfordern.
VeraCrypt gewahrleistet, dass auch wahrend der Bearbeitung keine unverschllisselten
Textteile auf der Festplatte oder in einer temporaren Datei abgelegt werden und bietet daher
eine sehr hohe Sicherheit.

BitLocker und Bitlocker to Go

Bitlocker ist ein Bestandteil des Windows-Betriebssystems (ab Professional), dass Teile eines
Datentragers (Partitionen) oder den gesamten Datentrager verschlisseln kann. Es eignet sich
sehr gut zur Verschlisselung von mobilen Datentragern (z. B. USB-Sticks), wenn mit
Windows gearbeitet wird, oder zur Verschllsselung von Datenpartitionen bei Windows-
Notebooks.

FileVault

FileVault nutzt als Bestandteil des macOS-Filesystems APFS, eine Verschllsselung, um die
Daten auf dem Startvolume eines Macs zu verschllisseln. Der Wiederherstellungsschllissel ist
an den Benutzeraccount gebunden.

Sichere Ubertragung: Transportverschliisselung
und Ende-zu-Ende-Verschlusselung




Abhangig vom Schutzbedarf, sind geeignete MaBnahmen zur sicheren Datenkommunikation
zu treffen. Die Anwendung und die Art der Datenlbertragung sind bedeutsame Faktoren.

Die sog. Transportverschlusselung wird zum Schutz der Daten zwischen Endgeraten oder
Servern genutzt. Verfahren der Transportverschlisselung schitzen die Daten, so dass sie
wahrend des Transports nicht von Unbefugten gelesen oder unbemerkt manipuliert werden
konnen. Ein Beispiel flr den Einsatz einer Transportverschllsselung ist TLS unter HTTPS
(Hypertext Transfer Protocol Secure) bei einer Browserkommunikation.

Die Ende-zu-Ende-Verschlusselung bietet einen hoheren Grad an Sicherheit. Hierbei werden
die Daten bereits in der Anwendung des Sendergerates verschlusselt und bleiben
verschlisselt, bis die Anwendung des Zielgerates diese entschlisselt. Selbst der
Dienstanbieter, der die Daten Ubermittelt, kann sie nicht entschllisseln, da nur die beiden
Endgerate die notigen Schllssel besitzen. Typischerweise wird diese Art der
Verschliusselung in Messenger-Apps verwendet, um die Vertraulichkeit der Kommunikation
zu gewabhrleisten.

Hashen zum Schutz der Integritat

Neben der Verschllisselung spielt auch das sogenannte Hashen eine wichtige Rolle in der
Datensicherheit. Wahrend Verschlisselung dazu dient, Inhalte vor unbefugtem Zugriff zu
schiitzen, dient ein Hashwert dazu, Veranderungen an Daten zu erkennen. Hashen ist also
kein Ersatz flr Verschlisselung, sondern eine Erganzung.

Ein Hashverfahren (z. B. SHA-256) berechnet aus einer Datei oder einem Text einen
eindeutigen Fingerabdruck, den sog. Hashwert. Bereits kleinste Anderungen am Inhalt fiihren
zu einem vollig anderen Hashwert.

Typische Einsatzbereiche:

® Sicherstellung oder Uberpriifung, ob eine Datei unverandert libertragen oder abgelegt
wurde (beispielsweise ein digitales Lernprodukt)

® Bereitstellung von Prifsummen bei Downloads

® Abgleich der Hashwerte von Passwadrtern (statt Klartextabgleich)

Es gibt fur alle Plattformen eine Vielzahl von Apps, mit welchen flr Dateien oder Container
ohne groBen Aufwand Hashwerte berechnet werden kénnen.



