Rechtliche Hinweise zur Nutzung des Internets an 6ffentlichen Schulen

1. Vorbemerkung

Das Internet kann an Schulen als Lehr- und Lernmittel genutzt werden. Dadurch ergeben sich
einerseits vielfiltige Moglichkeiten, pddagogisch wertvolle Informationen abzurufen. Zum
anderen besteht jedoch die Gefahr, dass Schiilerinnen und Schiiler Zugriff auf Inhalte
erlangen, die ihnen nicht zur Verfiigung stehen sollten. Weiterhin ermdglicht das Internet den

Schiilerinnen und Schiilern, eigene Inhalte weltweit zu verbreiten.

Diese Vielgestaltigkeit der Anwendungsmdglichkeiten des Internets im schulischen Bereich
bringt rechtlichen Kldrungsbedarf mit sich. Die vorliegenden Hinweise gehen auf die
wesentlichen Rechtsfragen ein, die insofern von Bedeutung sind. Hierbei stehen vor allem
Fragen der Verantwortlichkeit, der erforderlichen organisatorischen MaBnahmen sowie

urheberrechtliche Fragestellungen im Vordergrund.

Der Gebrauch des Internets an Schulen macht es erforderlich, einige rechtliche Aspekte vorab
zu erdrtern und schulintern Regelungen zu treffen. Ob die Schiilerinnen und Schiiler insoweit
selbst handeln diirfen oder durch die Erziechungsberechtigten vertreten werden, bestimmt sich

nach den Vorschriften des Biirgerlichen Gesetzbuches.

2. Schulrecht

2.1 Allgemeines
Die Vermittlung des Umgangs mit dem Internet ist Bestandteil des schulischen Bildungs-
und Erziehungsauftrages. Das Internet ist dabei nicht nur Lehrmittel, sondern auch
Gegenstand des Unterrichts. Aufgrund der Bedeutung der Medienerziehung ist jede
Schiilerin und jeder Schiiler verpflichtet, sich mit diesem Medium im Unterricht zu befassen.
Weltanschauliche  oder  religiose = Vorbehalte der  Sorgeberechtigten  oder

religionsmiindiger Schiiler treten hinter den Erziehungsauftrag des Staates zurtick.

2.2 Notwenigkeit einer Nutzungsordnung
Die Schulleitung muss eine den schulischen Gegebenheiten entsprechende
Ablauforganisation sicherstellen und dokumentieren. Aufgrund der unterschiedlichen

technischen Ausstattung der



2.3

Schulen und der unterschiedlichen padagogischen Profile sind jedoch allgemeine Regelungen
der Schulverwaltung fiir die Internetnutzung nicht zweckméBig. Vielmehr sind die einzelnen
Schulen  verpflichtet, in einer eigens erstellten  Nutzungsordnung  die
Zustandigkeitsbereiche ~ der  Schulbeteiligten -  der  Schulleitung, des
Systemadministrators, des Webmasters, der aufsichtfiihrenden Personen, der Fachlehrkraft
sowie der Nutzerinnen und Nutzer - zu definieren und deren Pflichten zu regeln. Die
Einhaltung der festgelegten Pflichten ist zumindest stichprobenartig durch die Schulleitung

zu liberpriifen.

Die Nutzungsordnung ist als Teil der Hausordnung von der Schulleitung entsprechend
den MaBgaben der Schulordnungen' und mit Blick auf die Beschiftigten der Schule unter

Mitwirkung der Personalvertretung zu erlassen.

Technische Vorkehrungen

Das Internet stellt eine Vielzahl von Anwendungen bereit: Am bekanntesten sind das
World Wide Web und E-Mail. StandardméBig ist ein DSL-Router, der die Verbindung ins
Internet herstellt, so konfiguriert, dass er alle vom internen Netz initiierten Dienste zulésst.
Um Einfluss auf die zur Verfiigung stehenden Anwendungen zu nehmen, ist es erforderlich,
eine Firewall vorzuschalten oder einen Router mit konfigurierbarer Firewall zu wéhlen.
Diese ermdglicht es, Dienste gezielt freizuschalten und alle anderen Dienste zu blockieren

bzw. deren Nutzung zu erschweren.

Das World Wide Web ist die am haufigsten genutzte Anwendung im Internet. Zur Kontrolle
der abrufbaren Inhalte stehen insbesondere Filtersysteme zur Verfiigung, durch die Seiten
mit bestimmten Eigenschaften gesperrt werden. Die eingesetzte Filterlosung zielt auf eine
flexible Selbstregulierung, die Schule kann Filterschablonen sowie Positiv- und
Negativlisten entsprechend den altersgemédfen Erfordernissen auswihlen. Grundsétzlich
besteht auch die Moglichkeit, den Schiilerinnen und Schiilern nur solche Inhalte zugénglich
zu machen, die zuvor in den Bereich eingestellt worden sind, der Schiilerinnen und Schiilern
zur Verfligung stehen soll. Dieses Vorgehen kommt in erster Linie in der Primarstufe in

Betracht.

"Nach § 4 Abs. 1 GSO, § 4 Abs. I RSO wird die Nutzungsordnung als Teil der Hausordnung von der Schulleitung
unter Mitwirkung der Personalvertretung, des Schulforums und des Schulaufwandstrégers erlassen; nach § 4 Abs. |
VSO wird die Hausordnung von der Schulleitung unter Mitwirkung des Schulforums, an Grundschulen des
Elternbeirats, sowie des Schulaufwandstragers erlassen.
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Weitere technische Kontrollmoglichkeiten sind Vorrichtungen, mit denen die
aufsichtfiihrende Lehrkraft den Bildschirminhalt jedes Schiilercomputers auf dem
Lehrerplatz sichtbar machen kann. Einer nachlaufenden Kontrolle dienen Systeme, die alle
Web-Seiten dokumentieren, die die Schiilerinnen und Schiiler aufgerufen haben und
entsprechende Zugriffsmoglichkeiten auf elektronische Post im Rahmen der den

Schiilerinnen und Schiilern bekanntgemachten Nutzungsordnung.

Die personenbezogene Protokollierung der besuchten Webseiten setzt voraus, dass alle
Schiilerinnen und Schiiler einen individuellen Zugang zum Netz haben. Die Einrichtung
eines solchen individuellen Zugangs kann, wenn dieser nicht ohnehin aus anderen Griinden

vorhanden ist, einen erh6hten administrativen und finanziellen Aufwand bedeuten.

Aufsicht bei der Nutzung des Internets im Unterricht

Fiir die Nutzung des Internets im Klassenverband ist eine ausreichende Aufsicht durch
die Prdsenz der Lehrkraft sichergestellt: die Lehrkraft kann den Arbeitsfortschritt
beobachten, helfend eingreifen und ggf. kontrollieren, welche Seiten die Schiilerinnen und
Schiiler betrachten. Die Verantwortung der Lehrkraft reicht aber nur so weit, wie sie
Kenntnis von den Internet-Aktivititen der Schiilerinnen und Schiiler haben kann. In die
Nutzungsordnung (vgl. unten Ziffer 2.6.) sind daher Regem aufzunehmen, die bei dem

Gebrauch des Mediums im Rahmen des Unterrichts gelten.

2.5 Aufsicht bei der Nutzung des Internets auf3erhalb des Unterrichts

Ob und in welchem Umfang den Schiilerinnen und Schiilern die Nutzung des Internets in
der Schule auch auBerhalb des Unterrichts als schulische Veranstaltung erlaubt wird, ist in
der Nutzungsordnung zu regem. Dort sind dariiber hinaus verbindliche Bestimmungen zur
Art und Weise der Nutzung und zur Kontrolle von Missbrauch zu treffen. Um eine effektive
Aufsicht zu ermoglichen, ist dafiir zu sorgen, dass die Rechner und Bildschirme nicht

abgeschirmt, sondern frei einsehbar sind.

Seitens der Schulleitung sind organisatorische Vorkehrungen fiir eine hinreichende Aufsicht
zu treffen. Die Aufsichtspflicht der Schule entfdllt auch dann nicht, wenn Eltern
ausdriicklich auf eine Aufsicht verzichten sollten. Das erforderliche Mal3 der schulischen
Aufsicht richtet sich insbesondere nach der Einsichtsfiahigkeit und Reife der betreffenden

Schiilergruppe sowie den getroffenen technischen Vorkehrungen.



2.6 Inhalt einer Nutzungsordnung

Eine Nutzungsordnung muss Aussagen zu folgenden Punkten enthalten:

— Einsatz des Internets im Unterricht

— Zulidssigkeit der Nutzung auBlerhalb des Unterrichts in Klasse oder Kurs im Rahmen der
medienpiddagogischen Erziehung

— Pflichten und Befugnisse der Schulleitung, des Systemadministrators, des Webmasters, der
aufsichtfihrenden Personen, der Fachlehrkraft sowie der Nutzerinnen und Nutzer
(insbesondere Art und Durchfithrung von Kontrollen)

— Hinweis auf die begrenzte Verantwortlichkeit der Schule fiir den Inhalt der {iber ihren
Internet-Zugang abgerufenen Informationen

— Verbot der Kommunikation von bestimmten Inhalten (wie fremdenfeindlichen oder
pornographischen) und von bestimmten Nutzungszwecken (wie gewerblichen oder
allgemeinpolitischen)

— Zuléssigkeit, Umfang und Loschfristen der Aufzeichnung von Verbindungsdaten durch die
Schule zu Kontrollzwecken

— Art und Durchfiihrung von Kontrollen

— Hinweis auf die Beachtung von Rechten Dritter (Urheberrechte usw.)

— Zuteilung und Verwaltung von Passwortern

— Sanktionen bei Verstdfen gegen die Benutzungsordnung

Regelungen fiir die Nutzung im Rahmen des Unterrichts sind auch ohne Zustimmung der

Schiilerinnen und Schiiler bzw. ihrer Sorgeberechtigten verbindlich. Die Nutzungsordnung

muss aber eindeutig gestaltet und den Schiilerinnen und Schiilern bekannt sein. Sie ist als

Teil der Hausordnung gut sichtbar {iberall dort anzubringen, wo die Nutzung des Internets

moglich ist. Thre Einhaltung ist durch ausreichend hiufige Kontrolle zu tiberpriifen.

Die schriftliche Anerkennung der Nutzungsordnung durch die Schiilerinnen und Schiiler

bzw. ihrer Erziehungsberechtigten ist Voraussetzung fiir die Benutzung des Internets

auBBerhalb des Unterrichts. Durch diese Anerkennung wird es der Schule zudem ermdglicht,

personenbezogene Daten der Schiilerinnen und Schiiler im Fall einer Kontrolle zu verarbeiten



Das Muster einer Nutzungsordnung ist als Anhang beigefugt.

2.7 Schuleigene Homepage

3.2

Verantwortlich fiir die schuleigene Homepage und damit auch fiir deren RechtmaBigkeit ist
die Schulleitung (vgl. auch Ziffer 3.2). Die Regelung des Art. 84 Abs. | BayEUG, wonach
in der Schule der Vertrieb von Gegenstinden sowie der Werbung hierzu untersagt ist, gilt
auch bei der Nutzung des Internets an Schulen. Auch Art. 84 Abs. 2 BayEUG, der politische
Werbung im Rahmen von Schulveranstaltungen oder auf dem Schulgelénde fiir unzuléssig
erklart, ist fiir die Internetnutzung zu beachten. Zudem darf die Schule nicht durch
Verweise auf Internetseiten Dritter ihre Neutralitit in Bezug auf Okonomische
Einzelinteressen gefdhrden. SchlieBlich ist die schulische Neutralitit beziliglich
allgemeinpolitischer, gewerkschaftlicher, religioser und weltanschaulicher Positionen zu

wahren.

Medienrecht

Allgemeines

Das im Folgenden angesprochene Telemediengesetz (TMG) regelt die Verantwortlichkeit
der Anbieter von Telemedien. Telemedien sind elektronische Informations- und
Kommunikationsdienste. Darunter fallen auch sdmtliche Internetseiten von Schulen.
Folglich finden die Bestimmungen des TMG insofern Anwendung. Die Anforderungen an

Inhalte von Telemedien, die Journalistisch-redaktionell" gestaltet sind, ergeben sich aus
dem Rundfunkstaatsvertrag (RStV, vgl. Ziffer 3.3).

Verantwortlichkeit der Schule

Nach § 7 Abs. 1 TMG sind Diensteanbieter fiir eigene Informationen, die sie zur Nutzung
bereithalten, nach den allgemeinen Gesetzen verantwortlich. Bei schulischen Internetseiten
ist Diensteanbieter zwar der Freistaat Bayern. Die sich daraus ergebende

Verantwortlichkeit trifft aber die jeweilige Schulleitung. Denn die Schaffung der Internetseite

beruht auf der Entscheidung der Schulleitung und diese vertritt die Schule nach auflen (Art.
57 Abs. 3 BayEUG). Von der Verantwortung geméaf3 § 7 Abs. 1 TMG werden auch fremde
Inhalte umfasst, die sich die Schule zu Eigen macht. Ob der Anbieter aus der Sicht des
Nutzers die Informationen als eigene libernehmen will oder ob diese fiir ihn
erkennbar fremd sind, ist im Einzelfall unter Beriicksichtigung der jeweiligen
Gesamtumstinde zu beurteilen. Das ,,zu Eigen machen" einer fremden Information liegt
vor, wenn sich aus der Sicht eines Dritten die Information wie eine eigene darstellt. Fremde

Inhalte sind deshalb als solche zu kennzeichnen und nicht zu verdndern.



3.3

Auch sollte bei einer solchen Nutzung deutlich gemacht werden, dass keine Gewahr fiir die

Richtigkeit der angebotenen Informationen {ibernommen werden kann.

Die Schulleitung hat dafiir zu sorgen, dass mittels der Internetseite der Schule nicht gegen
Rechtsvorschriften verstoBBen wird. Die Verantwortung erstreckt sich auch auf die
Darstellung von Schulprojekten, Seiten einzelner Schulklassen und Mitteilungen schulischer
Gremien. Vor dem Einstellen auf die Internetseite der Schule sind die Inhalte daher zu
priifen. Eine stichprobenartige Kontrolle der bereitgestellten Informationen ist zu

gewihrleisten. Unzuldssige Inhalte auf Internetseiten der Schule sind zu 16schen.

Sinnvoll ist ein Hinweis auf schulischen Internetseiten, dass keine Verantwortung fiir die
Aktualitdt, Korrektheit, Vollstindigkeit oder Qualitit der bereitgestellten Informationen
iibernommen wird, sowie bei Verweisen auf fremde Seiten, dass diese zum Zeitpunkt der
Setzung des Verweises frei von rechtswidrigen Inhalten waren und im Hinblick auf spitere
Anderungen eine Distanzierung vom Inhalt erfolgt. Links auf andere Internetseiten sollten
daher nicht unbesehen und nur nach sorgfiltiger Priifung iibernommen werden. Erhélt die
Schule zu einem spiteren Zeitpunkt Kenntnis davon, dass das verlinkte und bisher als
unbedenklich eingestufte Angebot inzwischen rechtswidrige Inhalte umfasst, muss der Link

sofort entfernt werden.

Presserechtliche Grundsatze im Recht elektronischer Medien

Im Rundfunkstaatsvertrag finden sich Bestimmungen fiir

— die Impressumspflicht (§ 55 RStV)

— den Gegendarstellungsanspruch (§ 56 RStV)

— den Grundsatz der Trennung von Werbung und Programm (§58 RStV)
Damit diese Regelungen auf schulische Internetseiten Anwendung finden, miissen
»lelemedien mit journalistisch-redaktionell gestalteten Angeboten" vorliegen (§ 54 Abs.
2 RStV). Dies ist der Fall, wenn Inhalte der Internetseite eine ,,gestaltende oder
kommentierende Bearbeitung erfahren haben". Derartige Informationen miissen nicht auf
das aktuelle Tagesgeschehen beschrinkt sein, sondern konnen auch kiinstlerischen,
bildenden oder unterhaltenden Charakter haben (z.B. Berichte iiber Wandertage,
Exkursionen, Abschlussfeiern oder wertende Stellungnahmen zu schulischen Fragen).
Keine journalistisch-redaktionelle Gestaltung liegt hingegen vor, wenn auf der
Internetseite ausschlieBlich eine Zusammenstellung von Informationen oder Daten ohne
journalistischen Inhalt verfiigbar ist (z.B. Lageplan der Schule, Offnungszeiten,

Veranstaltungen, Stundentafel etc.).



Als Gegenstand der presserechtlichen Verantwortung nach dem RStV kommen
insbesondere Online-Schiilerzeitungen in Betracht. Online-Schiilerzeitungen werden von
Schiilern einer oder mehrerer Schulen fiir die Schiiler dieser Schulen gestaltet und via
Internet verbreitet. Da Online-Schiilerzeitungen journalistisch-redaktioneller Charakter
zukommt, unterliegen sie den presserechtlichen Grundsidtzen des RStV. Daher ist
insbesondere die Impressumspflicht des § 55 RStV zu beachten (vgl. Ziffer 3.4).

Wenn eine Online-Schiilerzeitung iiber die Internetseite der Schule abgerufen werden

kann, ist die Schule fiir den Inhalt dieser Publikation verantwortlich.

3.4 Kennzeichnungspflicht

In §§ 5, 6 TMG und § 55 Abs. I RStV ist die Anbieterkennzeichnung geregelt. Bei

Verbreitung von journalistisch-redaktionell gestalteten Angeboten tritt zusdtzlich eine

Benennung des Verantwortlichen gemall § 55 Abs. 2 RStV hinzu. Das Medienrecht kennt

kein Privileg fiir die Jugendpresse, so dass fiir die Online-Schiilerzeitung eine volljdhrige

Person die Verantwortung iibernehmen muss (§ 55 Abs. 2 Nr. 3 RStV). Dies muss

aufgrund der oben genannten Verantwortung der Schule eine Lehrkraft sein. Die

Anbieterkennzeichnung ist die Pflicht des jeweiligen Anbieters. In Vertretung des

Anbieters (Freistaat Bayern) sind von den Schulen folgende Angaben leicht auffindbar auf

der Internetseite zu positionieren: ° Name der Schule

— Name der Schulleiterin bzw. des Schulleiters

— Anschrift der Schule

— E-Mail-Adresse und Telefonnummer der Schule

— bei journalistisch-redaktionell gestalteten Angeboten (z.B. Online-Schiilerzeitungen)
zusitzlich:

— Angabe der Lehrkraft, die fiir die journalistisch-redaktionellen Inhalte verantwortlich ist
[erneut] Name und Anschrift der Schule

— Bei mehreren Verantwortlichen Angabe des Verantwortungsbereichs

4. Jugendschutz
Eine wesentliche Gefahr, der durch technische Vorkehrungen und Aufsicht (vgl. oben Ziffer

2) begegnet werden soll, ist die Einsichtnahme und Verbreitung jugendgefahrdender Inhalte.
Beim Auffinden derartiger Inhalte kann sich die Schule an die Institution jugendschutz.net
wenden. Jugendschutz.net unterstiitzt die Obersten Landesjugendbehdrden (in Bayern im
Bereich des gesetzlichen Jugendschutzes: Staatsministerium fiir Arbeit und Sozialordnung,
Familie und Frauen) bei der Durchsetzung des Jugendschutzes im Internet.” Die Institution
hat den Auftrag, Angebote der Telemedien zu iiberpriifen. Bei Verstéen gegen

Bestimmungen des Jugendmedienschutzstaatsvertrages solljugendschutz.net den Anbieter



hierauf hinweisen und die anerkannten Einrichtungen der Freiwilligen Selbstkontrolle und
die Kommission fiir Jugendmedienschutz (KJM) informieren. Die KJM hat als
Medienaufsicht u.a. die Moglichkeit, gegen Anbieter ordnungsrechtliche Mallnahmen

(Untersagungs- und Sperrverfiigungen) zu ergreifen und Bufigelder zu verhéngen.

5. Urheberrecht
5.1 Allgemeines

Auch bei der Arbeit mit dem Internet bzw. bei der Gestaltung eigener Inhalte fiir das Netz
sind

die Regeln des Urheberrechtsgesetzes (UrhG) zu beachten. Dabei gilt:

- Urheberrechtsschutz genieBen Werke 1.S.d. § 2 UrhG. Werke sind personliche geistige
Schopfungen mit einer gewissen Gestaltungshohe. Dazu gehoren u.a. Sprachwerke (z.B.
Schriftwerke, Reden und Computerprogramme), Werke der Musik, Werke der bildenden
Kiinste, Lichtbildwerke, Filmwerke oder Darstellungen wissenschaftlicher oder technischer
Art (z.B. Zeichnungen, Pline, Karten, Skizzen, Tabellen). Im Internet zugédngliche Werke

unterliegen grundsitzlich denselben Schutzvorschriften wie solche in anderen Medien.

Im Folgenden werden hierzu Hinweise gegeben. Wegen der Komplexitit des Urheberrechts

sind die Schulen aufgefordert, in Zweifelsfragen rechtzeitig rechtliche Beratung zu suchen.

2 Weiterfiihrende Informationen finden sich unter http://www.stmas.bayern.de/jugendschutz/medien.htm.

5.2  Nutzung von Inhalten aus dem Internet
Im Internet ist eine Fiille an Werken frei zugdnglich. Damit sind diese Werke veroffentlicht,
und ihre bloBe Rezeption ist zu jedem Zweck einschlieBlich des schulischen Gebrauches

kostenfrei moglich.

Urheberrechtlich geschiitzte Schriftwerke und Musikeditionen aus dem Internet konnen
ohne ausdriickliche FEinwilligung des Rechteinhabers in korperlicher Form zur
Veranschaulichung im Unterricht nach § 53 Abs. 3 UrhG vervielfaltigt werden (z.B. durch

Ausdruck in Klassenstirke). Dabei gelten folgende Hochstgrenzen:

a) kleiner Teil eines Werkes (Druckwerk bzw. Musikedition) - maximal 12 % eines Werkes,
jedoch nicht mehr als 20 Seiten,



b) Werk geringen Umfangs
— eine Musikedition mit maximal 6 Seiten;

— ein sonstiges Druckwerk (mit Ausnahme von fiir den Unterrichtsgebrauch
bestimmten Werken - z.B Schulbiicher, Ubungshefte, Lernmaterialien etc.) mit
maximal 25 Seiten,;

— alle vollstandigen Bilder, Fotos und sonstigen Abbildungen.

Fiir den Unterrichtsgebrauch bestimmte Werke diirfen niemals vollstindig kopiert werden.
Fiir diese Werke gilt ausschlieBlich lit. a).

Pro Schuljahr und Schulklasse darf ein Werk maximal in diesem festgelegten Umfang
vervielfaltigt werden. Eine digitale Speicherung tiber den Kopiervorgang hinaus und ein
digitales Verteilen sind nicht statthaft.

Urheberrechtlich geschiitzte Inhalte aus dem Internet kénnen ohne ausdriickliche
Einwilligung des Rechteinhabers ebenso in unkorperlicher Form zur Veranschaulichung
im Unterricht nach § 52 a Abs. 1 Nr. I UrhG in ein Schul-Intranet eingestellt werden.
Dabei gelten folgende Hochstgrenzen:
a) kleiner Teil eines Werks - maximal 12 % eines Werks, bei Filmen jedoch nicht mehr als
fiinf Minuten Lange;
b) Teile eines Werks - 25 % eines Druckwerks, jedoch nicht mehr als 100 Seiten;
c¢) Werk geringen Umfangs:
— ein Druckwerk mit maximal 25 Seiten, bei Musikeditionen maximal sechs Seiten
— ein Film von maximal fiinf Minuten Lénge
— maximal finf Minuten eines Musikstiicks, sowie

— alle vollstandigen Bilder, Fotos und sonstigen Abbildungen

Inhalte diirften nicht in das Intranet eingestellt werden, wenn das Werk in zumutbarer Weise
vom ausschlieflichen Rechteinhaber in digitaler Form fiir die Nutzung im Netz der Schulen
angeboten wird. Werke, die flir den Unterrichtsgebrauch an Schulen bestimmt sind, diirfen

ohne Erlaubnis generell nicht in das Intranet eingestellt werden.

Sowohl im Falle des § 53 UrhG, als auch im Falle des § 52 a UrhG iibernimmt der
Freistaat Bayern die félligen Vergiitungen an die Rechteinhaber befreiend fiir die Schulen.

5.3 Nutzung von Inhalten zur Gestaltung des Internet-Auftritts der Schule

Sollen Werke zur Gestaltung der Schul-Homepage genutzt werden, ist immer die

Zustimmung des Rechteinhabers einzuholen. Bei Inhalten aus dem Internet sind ggf. die



Lizenzbedingungen des Rechteinhabers genau zu beachten. Das gilt auch fiir so
genannte ,,freie" Lizenzen (z.B.

GNU). Auch auf der schulischen Homepage ist allerdings das Zitat von Textstellen
innerhalb eines Gesamttextes zuldssig, soweit es in einem durch den Zweck gebotenen

Umfang erfolgt (§51 Nr. 2 UrhG).

Soweit im Rahmen der Schule von Schiilerinnen und Schiilern als Ergebnis pflichtmaBiger
Schulveranstaltungen oder von Lehrkriften im Rahmen ihres Dienst- oder
Arbeitsverhéltnisses Werke geschaffen werden, gehen bestimmte Nutzungsrechte an diesen
Werken, wie das Ausstellungsrecht innerhalb der Schule oder die Vervielfiltigung in dem
fiir Zwecke der Weiterbildung oder der Qualititssicherung notwendigen Umfang auf die
Schule tiber. Der Rechtsiibergang erfolgt in dem Umfang, wie er zur Erfiillung der zu
Grunde liegenden schulischen Zwecke erforderlich ist. Die Einstellung solcher Werke auf
der Schul-Homepage ist in der Regel zuldssig. Bei Werken von Schiilerinnen und Schiilern
wird allerdings empfohlen, eine Verdffentlichung nicht gegen den Willen der Schiilerinnen
und Schiiler bzw. deren Erziehungsberechtigten vorzunehmen. Die Schule ist nach § 13
UrhG verpflichtet, den Urheber zu nennen, wenn dieser dies wiinscht. Gegen seinen

Willen darf der Urheber nicht genannt werden.

5.4 Recht am eigenen Bild
Das Recht am eigenen Bild gilt auch im Medium Internet; eine Abbildung einzelner
Schiilerinnen und Schiiler oder Lehrkréfte ohne deren Einverstdndnis (bei Minderjdhrigen:
Einverstdndnis der Erziehungsberechtigten) ist nicht zuldssig. Wegen der nicht gegebenen
Riickholbarkeit ist auf die Wahrung dieses Rechtes bei der Verbreitung von Bildern im

Internet besonders zu achten.

6. Datenschutz
Die Anlage 9 der Verordnung zur Durchfiihrung des Art. 28 Abs. 2 des
Bayerischen Datenschutzgesetzes regelt den Internetauftritt von Schulen (einsehbar unter

htlp://www.stmuk.bayem.de/km/schule/recht/verordnungen/).

Danach darf auf der Internetseite der Schule von der Schulleitung oder von Lehrkriften, die

an der Schule ecine Funktion mit AuBenwirkung wahrnehmen, lediglich der Name,

Namensbestandteile, Vorname(n), Funktion, Amtsbezeichnung, Lehrbefidhigung, dienstliche
Anschrift, dienstliche Telefonnummer und die dienstliche E-Mail-Adresse angegeben
werden. Andere Daten dieser Personen (z.B. Fotos, Sprechzeiten), diirfen nur verdffentlicht

werden, wenn die Betroffenen in die Veroffentlichung auf den Internetseiten der Schule



wirksam eingewilligt haben (Ziffer 3.1 der Anlage 9). Daten von Lehrkriften (z. B.

Sprechzeiten), die an der Schule keine Funktion mit Aufenwirkung wahrnehmen, sowie von

Schiilerinnen und Schiilern, Erziehungsberechtigten und sonstigen Personen diirfen auf den
Internetseiten der Schule nur verodffentlicht werden, wenn die Betroffenen wirksam
eingewilligt haben. Bei minderjdhrigen Schiilerinnen und Schiilern bis zur Vollendung des 14.
Lebensjahres ist dabei die Einwilligung der Erziehungsberechtigten, bei minderjéhrigen
Schiilerinnen und Schiilern ab der Vollendung des 14. Lebensjahres deren Einwilligung und
die Einwilligung der Erziehungsberechtigten erforderlich (Ziffer 3.2 der Anlage 9). Die
Einwilligung kann widerrufen werden. In diesem Fall sind die Daten zu 16schen. Fiir den
Widerruf der Einwilligung muss kein Grund angegeben werden. Vertretungsplédne diirfen
nach dem o.g. ohne schriftliche Zustimmung aller betroffenen Lehrkrifte nicht auf den
Internetseiten der Schule verdffentlicht werden. Da die Zustimmung in jedem Einzelfall
eingeholt werden miisste und dies in der Praxis kaum realisierbar ist, ist aus
Datenschutzgriinden auf eine Veroffentlichung der Vertretungspléne auf der Internetseite der
Schule zu verzichten. Indem lediglich der gednderte Zeitpunkt des Unterrichtsbeginns bzw.
des Unterrichtsendes bzw. die Anderung des Unterrichtsfachs im Internet mitgeteilt wird,
kann eine ausreichende Information auch in nicht-personenbezogener Weise erfolgen. In

diesem Fall ist keine Zustimmung der betroffenen Lehrkrifte notwendig.

Wegen der besonderen Offentlichkeitswirksamkeit des Internets sind die Betroffenen in
jedem Fall - auch beim Vorliegen einer Einwilligung - vor der Verdffentlichung in geeigneter

Weise zu informieren.



Anhang

Muster fir eine Nutzungsordnung der Computereinrichtungen
mit Internetzugang an Schulen

A. Allgemeines
Die ... [Schulname] gibt sich fiir die Benutzung von schulischen Computereinrichtungen mit
Internetzugang die folgende Nutzungsordnung. Sie gilt fiir die Nutzung des Internets durch
Schiilerinnen und Schiiler im Rahmen des Unterrichts, der Gremienarbeit sowie aul3erhalb des
Unterrichts. Auf eine rechnergestiitzte Schulverwaltung findet die Nutzungsordnung keine

Anwendung.

Teil B der Nutzungsordnung gilt fiir jede Internetnutzung, Teil C erginzt Teil B in Bezug auf die
Nutzung auBBerhalb des Unterrichts.

B. Regeln fur jede Nutzung
1. Passworter
Alle Schiilerinnen und Schiiler erhalten eine individuelle Nutzerkennung und wiéhlen sich ein
Passwort, mit dem sie sich an vernetzten Computern der Schule anmelden kénnen. Vor der
ersten Benutzung muss ggf. das eigene Benutzerkonto, der Account, freigeschaltet werden;
ohne individuelles Passwort ist keine Arbeit am Computer moglich’. Nach Beendigung der
Nutzung hat sich die Schiilerin oder der Schiiler am PC abzumelden. Fiir Handlungen, die
unter der Nutzerkennung erfolgen, sind die jeweiligen Schiilerinnen und Schiiler
verantwortlich. Deshalb muss das Passwort vertraulich behandelt werden. Das Arbeiten unter
einem fremden Passwort ist verboten. Wer ein fremdes Passwort erfahrt, ist verpflichtet, dieses

der Schule* mitzuteilen.

2. Verbotene Nutzungen

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts sind zu  beachten. Es ist verboten, pornographische,

gewaltverherrlichende

* Dies gilt nicht bei sog. Medieninseln oder in Medienecken in Klassenraumen, bei denen die Nutzung eines
Internetzugangs durch mehrere Schiilerinnen und Schiiler gleichzeitig moglich ist.

* Wer bei den einzelnen Regelungen fiir die Schule handelt, ist von der Schulleitung festzulegen und schulintern
bekannt zu machen.
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oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich

aufgerufen, ist die Anwendung zu schlieen und der Aufsichtsperson Mitteilung zu machen.

3. Datenschutz und Datensicherheit

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu
speichern und zu kontrollieren. Diese Daten werden in der Regel nach einem Monat,
spétestens jedoch zu Beginn eines jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn
Tatsachen den Verdacht eines schwerwiegenden Missbrauches der schulischen Computer
begriinden. Die Schule wird von ihren Einsichtsrechten nur in Fillen des Verdachts von

Missbrauch und durch verdachtsunabhingige Stichproben Gebrauch machen.

4. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks
sowie Manipulationen an der Hardwareausstattung sind grundsitzlich untersagt. Fremdgerite
diirfen nicht an Computer oder an das Netzwerk angeschlossen werden. Unndtiges
Datenautkommen durch Laden und Versenden groBer Dateien (z.B. Grafiken) aus dem
Internet ist zu vermeiden. Sollte ein Nutzer unberechtigt groBere Datenmengen in seinem

Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu 16schen.

5. Schutz der Geréte

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen zu erfolgen.
Storungen oder Schiden sind sofort der aufsichtfiihrenden Person zu melden. Wer schuldhaft
Schiaden verursacht, hat diese zu ersetzen. Die Tastaturen sind durch Schmutz und
Fliissigkeiten besonders gefdhrdet. Deshalb ist wihrend der Nutzung der Schulcomputer

Essen und Trinken verboten.

6. Nutzung von Informationen aus dem Internet

Der Internetzugang soll grundsdtzlich nur fiir schulische Zwecke genutzt werden. Als
schulisch ist ein elektronischer Informationsaustausch anzusehen, der unter Beriicksichtigung
seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusammenhang
steht. Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zuléssig.
Die Schule ist nicht fiir den Inhalt der {iber ihren Zugang abrufbaren Angebote

Dritter im Internet
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verantwortlich. Im Namen der Schule diirfen weder Vertragsverhéltnisse eingegangen noch
ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden. Bei der
Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder

Nutzungsrechte zu beachten.

7. Verbreiten von Informationen im Internet
Werden Informationen im Internet verbreitet, geschieht das unter Beachtung der allgemein
anerkannten Umgangsformen. Die Verdffentlichung von Internetseiten der Schule bedarf der
Genehmigung durch die Schulleitung. Fiir fremde Inhalte ist insbesondere das Urheberrecht
zu beachten. So diirfen z.B. digitalisierte Texte, Bilder und andere Materialien nur mit
Zustimmung des Rechteinhabers auf eigenen Internetseiten verwandt werden. Der Urheber

ist zu nennen, wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten diirfen auf den
Internetseiten der Schule nur verdffentlicht werden, wenn die Betroffenen wirksam
eingewilligt haben. Bei Minderjdhrigen bis zur Vollendung des 14. Lebensjahres ist dabei
die Einwilligung der Erziehungsberechtigten, bei Minderjdhrigen ab der Vollendung des 14.
Lebensjahres deren FEinwilligung und die Einwilligung der Erziehungsberechtigten
erforderlich. Die Einwilligung kann widerrufen werden. In diesem Fall sind die Daten zu

16schen. Fiir den Widerruf der Einwilligung muss kein Grund angegeben werden.

Die Schiilerinnen und Schiiler werden auf die Gefahren hingewiesen, die mit der Verbreitung
personlicher Daten im  Internet  einhergehen.  Weiterhin  wird auf  einen
verantwortungsbewussten Umgang der Schiilerinnen und Schiiler mit personlichen Daten
hingewirkt.

C. Erganzende Regeln fur die Nutzung aul3erhalb des Unterrichts

1. Nutzungsberechtigung, Benutzerausweis

Auferhalb des Unterrichts kann im Rahmen der medienpddagogischen Arbeit ein
Nutzungsrecht in der Nutzungsordnung gewihrt werden. Die Entscheidung dariiber und
welche Dienste genutzt werden konnen, trifft die Schule unter Beteiligung der schulischen
Gremien. Wenn ein solches Nutzungsrecht geschaffen wird, sind alle Nutzer {liber die
einschldgigen Bestimmungen der Nutzungsordnung zu unterrichten. Die
Schiilerinnen und Schiiler, sowie im Falle der Minderjdhrigkeit ihre

Erziehungsberechtigten, versichern durch ihre Unterschrift (siehe Anlage), dass sie diese



Ordnung anerkennen. Dies ist Voraussetzung fiir die Nutzung aulerhalb des Unterrichts.
Mit ihrer Zulassung wird den Schiilerinnen und Schiilern ein Benutzerausweis ausgestellt.’
Eigenes Arbeiten am Computer auflerhalb des Unterrichts ist fiir Schiilerinnen und Schiiler

nur unter Aufsicht und nur mit Benutzerausweis moglich.

2. Aufsichtspersonen

Die Schule hat eine weisungsberechtigte Aufsicht sicherzustellen, die im
Aufsichtsplan einzutragen ist. Dazu konnen neben Lehrkrdften und sonstigen
Bediensteten der Schule auch Eltern und fiir diese Aufgabe charakterlich und korperlich
geeignete Schiilerinnen und Schiiler eingesetzt werden. Insofern gilt es jedoch zu
beachten, dass der Einsatz von Eltern, sonstigen Dritten sowie Schiilerinnen und Schiilern
bei der Beaufsichtigung die Schulleitung und die beteiligten Lehrkréfte nicht von ihrer
Letztverantwortung fiir die Beaufsichtigung befreit. Folglich muss die Tatigkeit der

genannten Hilfskrifte in geeigneter Weise iiberwacht werden.

D. Schlussvorschriften
Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft. Einmal zu jedem
Schuljahresbeginn findet eine Nutzerbelehrung statt, die im Klassenbuch protokolliert wird.
Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, konnen strafrechtlich sowie zivilrechtlich belangt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung konnen neben dem Entzug der

Nutzungsberechtigung schulordnungsrechtliche MaB3nahmen zur Folge haben.

>Auf die Ausstellung von Benutzerausweisen kann (z.B. bei kleinen Schulen) verzichtet werden, wenn
anderweitige Aufsichtsmoglichkeiten ausreichend sind.



Erklarung:

Am wurde ich in die Nutzungsordnung zur Benutzung des Internets in der Schule

eingewiesen. Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass die Schule
den Datenverkehr protokolliert, durch Stichproben iiberpriift und dass die Daten i.d.R. nach
einem Monat, spétestens jedoch zu Beginn eines jeden neuen Schuljahres geloscht werden. Sollte
ich gegen die Nutzungsregeln verstoBBen, verliere ich meine Berechtigung flir die Nutzung
auBlerhalb des Unterrichts und muss gegebenenfalls mit SchulordnungsmafBnahmen rechnen. Mir
ist bekannt, dass der Verstofl gegen gesetzliche Bestimmungen zivil- oder strafrechtliche Folgen

nach sich ziehen kann.

Name und Klasse/Kurs Unterschrift der Schiilerin/des Schiilers

Ort/Datum

Unterschrift der/des Erziehungsberechtigten



